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 لخص الم

ادنعىة الع  ىة ااحوىتا  ا لجىتاااماالى  تهىدا ا ىلم ااعلت ى م ي  د ر ىة تهدف هذه الدراسة إلى التعرّف على  بيععىة ااطى بر 

   ىىلم  بىىتطد ه  تظفىى (58)وعىىط بي ىىد الدراسىىة علىى  ععيىىة عمىىتامعة  ىىلم  بىىتطد ه الي ىى    لىى  و   ىى   .ي احران

 اقىىد مه الي ىى  . لم  بىىتطد لتح عىىأ راىىراد الدراسىىة اسىىتطد د اااو ىىة ااي اىىرلج ااحسىىتي نة لج ىى  اليعىى  م  ىىالي ىى   ا 

لد رضىع م الدراسىة. اقىد  تصى( للععيىة التاوىدلج ي يلعىل اليعى  م ااختيى ر  Tتيى ر  استطدا  الإوص ءام التصفعة، ااخ

ه اطىى بر  لىىرارا هىىك ر ثىىر االدراسىىة إلى العد ىىد  ىىلم اليتىى ما ار راهىى  رن  بىىتتض  لىىرار  ىىيطف، لل طىى بر ا ت لىىة، ا ىىذل

يعىىة الىى  يب ااطىى بر ا    لم  تبىىاوعىط ا ىىااطى بر البيعععىىة  ثىىل  ان بىى ر التعىى ر الل رنمىه عىىلم الي ىى   اا عبىى   الفيعىىة(، 

      يتحً.  ني للي تهدا الي    ي إع قة رااء ن    ااعلت  م، ا مير ر ض  نت ما الدارسة رن اابتتض ا 

 ايىد ط ااعىدام لل رنمىهاقد ااصد الدراسىة  ضىرارلج يبىس اسى مل اة   ىة اابىتطد ة خصتصى ً اسى مل إاا ىة التعى ر ا

 م اار يبة نلي   .االبرمجع 
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Abstract 

The nature of the risks that threaten the security of information in the Directorate of 

Public Passports and Civil Status in Jordan 

The purpose of this study is to identify the nature of the threats to information security in the 

Directorate of Public Passports and Civil Status in Jordan. The study was applied to a random 

sample of (58) users of the system. The descriptive statistics, and the T sample test, were used to 

analyze the data and test the hypotheses of the study. The study reached the following results:- 

The study found a number of conclusions, the most important ones are:  

1. Low level of recurrence of potential risks. 

2. Acceptable level of the system performance efficiency in implementation of the Electronic 

interactions to processing of user requests and provide service to the customers. 

3. The most frequent risks are natural risks that are Power System Blackouts and technical 

malfunctions. 

4. the security risks that threaten the Electronic interactions did not cause the obstructing of the 

information system performance efficiency . 

5. The system security level is appropriate to protect the Electronic interactions   

The study suggested a number of recommendations, the most important are:  improving protection 

tools that used to provide the perpetuation of power supply tools and updating the hardware and 

software that associated with the system. 

 

 -المقدمة :

ه الع لم نحت اقتص ايام ااعر ة ااحستث  ر ي الت يع م اةد ثة ااطتلفة نمأم  ي ارام اةلت ة احللترانعة تممع ً     تج

 ملل عل ه اع اني، خ صة ي ظل س تلة اةصت  عل  الت يعة ااستطدا    اا ب ر اامرلج  بتطد ع   ااابتفعد لم 

ات د ة عل  ود ستاء،  لم ولتله  ر رااا ا ؤسب م، لذلك رار د العد د  لم ااي   م اةلت عة ي الدا  الي  عة اا

رهمعة احستف الج  لم التبتر اله مل ي  ليتلتجع  ااعلت  م ااح ص حم، اااره  ي ي عأ اللف ءلج االفع لعة ي رااء 

 ا ع   ، ا  ر الذي ا ع   نحت إاخ   التليتلتجع  إلى  ع م اظ مف   ارنمبت   الفيعة االإاار ة.

ان ولت ة اا للة احرانعة اله شمعة  غيره   لم اةلت  م انت  د هذا الي ا، اعل  اجه الخصتص ي ااد ر ة الع  ة 

لل تااام ااحوتا  اادنعة، وعط  ض يد الخبة احسترا ع عة لت يعة ااعلت  م ي ااد ر ة   ديم خد  ته  اللترانعً  إلى 

  م  تظعف ن     علت  م اللتراني يملّلم  لم إاخ   البلب اا د  للحصت  اابتفعد لم اض لم  راول  تعدالج،  يدمع

عل  الخد ة و ست ع ً، اإاخ      ة الإجراءام ال   تم عل  البلب، اصتحً  إلى ال رار الذي  تم اتخ ذه بخصتص ذلك 
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 لم خا   ت ر عيصر التل  ل  البلب، نلإض  ة إلى إ ل نعة احستف الج  لم قتاعد  ع  م خ رجعة  ر يبة نلي    اذلك

 س ن م اةلت ة الإللترانعة للحصت  عل  ااعلت  م ال   ب ل إجراءام   ديم الخد ة،     م إنم ء اليتا ة 

 الإللترانعة لل تااام عل  الت ب بحعط  تم   ديم الخد  م الإللترانعة خاله .

ي   ا ي اله   برق مختلفة، رصيح الي ر إلى ا لم  لك اليع  م ا    بتر رااام  ع لجة اليع  م اااعلت  م ااس مل تخز 

اااعلت  م  أ ر   م للغ  ة، وعط س همد الت يعة  ملل  لحتظ ي انت  ك و تق اخصتصع م اابتطد س ا عرض   

 لم التب ؤحم علم   العد د للطبر، خ صة ي ظل التزا د اابت ر ي   عة اليع  م اااعلت  م ااتي الة إللترانع ، مم  رثار

 عفعة حم  ة  لك ااعلت  م  لم التصت  ااحستطدا  اير اامرار، ا ذلك وت  الآثار ال  يدث   هذه ا خب ر عل  

 .     (Patriciu, P., & Nicolaescu, 2006)مخرج م ن م ااعلت  م 

 تهداه ،  عد  بليً  رمعبعً  لي  ح  لك إن حم  ة التع  ام احللترانعة ي ن م اةلت ة الإللترانعة  لم ااط بر ال 

الي م، ايأتي ذلك  لم خا   ت ير ا ااام اسيل اة   ة الاا ة  لم ااط بر الداخلعة را الخ رجعة اا البيعععة، 

( اي  التصت  اير ISO 27006نلإض  ة إلى  بيعأ ااع  ير الدالعة   لم ااعلت  م ااتي الة اللترانعً    ثل ااعع ر 

اامرار لل علت  م  لم قيل راط ص اير مختلس عبر اح ص حم، ا ذلك ض  ن رص لة اصحة  لك اح ص حم 

Kissel, 2013) .) 

ا لم اايبل  م الب   ة تأتي هذه الدراسة لللمف علم بيععة ااط بر ال  تهدا ا لم ااعلت  م ي  د ر ة الجتااام الع  ة 

 تأثير هذه ااط بر عل  اااء ن م ااعلت  م.ااحوتا  اادنعة ي احران ا   هت 
 

 -مشكلة الدراسة :

 ليتلتجع  ااعلت  م  عل  اعت  اه  وعط  لم التبتّر سر عة  عئة ي اا للة احرانعة اله شمعة  عئة ااي   م اةلت عة  عتبر

ااييعة عل  الت ب ي  يفعذ ن م ااعلت  م ااتاعة  عل   تزا د  ملل   د رصيحد  عت د ي   ديم الخد  م الع  ة،

 للأخب ر ا  يعة ال  تهدا ن      ااعلت  تي. رع  له ، ا  ر الذي يجعل   عرضة
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ا لم رجل   لعل ودلج هذه ا خب ر ارثاره  البليعة ا ت لة، ح  د  لم ااراجعة اابت رلج لل ط بر ا ت لة ال   تاجه 

الي    ايلعل   ا  ع    ايد د اوت    وداث  ، لعتبنى ي اا   ل يد د اس مل اة   ة الاا ة لتأ س الي    ا ص ارلج 

فة اا يتلة لتلك التس مل،      تض لم ر ضً  احست   ة اا ررلج لل ط بر ال      عل  ا لت  ه ااطتلفة، ايد د التلل

الي   ،  ثل قيت   بتتض  عس  لم ااط بر، را ن ل الآثار االخب مر لج ة رخرض  لم خا  التأ س، را اقف الع ل 

 .(Elky, 2007)نلي    اة لي، االيدء  تبت ر ن    جد د ر ثر ر ي ً .....الخ 

ا لم ااعلت  م ي  د ر ة الجتااام الع  ة ااحوتا   تهدا للتعرّف عل  بيععة ااط بر ال  الدراسة هذه ا  سيأ ج ءم

وعط  عد ذلك  دخاً يممللم احسترا ا  يت م ه لغ يام اةلم عل  اابتتض اا يت   لم ااط بر ال   اادنعة ي احران،

ة هذه ااط بر عل  رااء الي   ، انلت لي  ت ير احست   ة ااي سية لل ط بر ااتخ ذ  تعرد له  الي   ، ايد د  دض إع ق

ال رار  مأن الإ   ء عل  الي    اة لي، را  بت ر اس مل اة   ة اابتطد ة، را اقف الع ل نلي    اة لي االيدء  تبت ر 

 ن    جد د ر ثر ر ي ً.

 -:الت لعة  سئلةا  عل  الإج  ة ي الدراسة ا تلطص  مللة

 ا   ا لم ااعلت  م ي  د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران، تهدا ا  يعة ال     هه ر ثر ااط بر .1

  لراره ؟ ارجة هه

 هه ا   ا لم ااعلت  م ي  د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران، تهدا    هه ااط بر الداخلعة ال  .2

   لراره ؟ ارجة

 ا   ا لم ااعلت  م ي  د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران، تهدا    هه انتار ااط بر الخ رجعة ال  .3

   لراره ؟ ارجة هه

 ا   ا لم ااعلت  م ي  د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران، تهدا    هه انتار ااط بر البيعععة ال  .4

   لراره ؟ ارجة هه
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 -أهمية الدراسة :

 -:  برا رهمعة الدراسة  لم     له

هذه الي م  ال   تاج    الخبر راجه  عدا  بيب اذلك ن م ااعلت  م ااتاعة ي  عئة رهمعة ااب مل ا  يعة خ صة .1

 إلى اة جة اان  عد علم ناعلت  م اا ج زلج الضرر إة ق  ع   يمللم خاله، وعط رثي ء  ي ا  ااعلت  م

 اال ن. نفس ي التتاجد

رهمعة  عر ف انتار ااط بر ا  يعة ال  تهدا ن م  علت  م  د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران،  .2

 اذلك اتاج ة هذه ااط بر االت لعل  لم الخب مر الي تجة عي  .

   ر ز عل  اراسة بيععة ااط بر ا  يعة ال  تهدا  عد هذه الدراسة  لم رالى الدراس م عل  ود  عر ة الي وط ال .3

ن م  علت  م  د ر ة الجتااام الع  ة ي احران، بهدف  ت ير احست   ة ااي سية لل ط بر ال  اقعد عل  

 الي   .

لإض  ة  ع، الإجراءام ي الخبة  إب را   ترو  اليحط هذا خا   لم إلع   التصت   ؤ ل ال  اليت ما  عد .4

الي م ا  يعة ي ن م ااعلت  م   ص عم عيد احسترا ع عة   لم ااعلت  م ي ااي   م احللترانعة  بتيد إلع  

  ااتاعة ي  د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران.

 ااا ترو م ماالتتصع  هذا اليحط نت ما ر لم ااعلت  م  لم مج   ي االدارستن الي وثتن  بتفعد رن ا ؤ ل     .5

 العر عة االتية إثراء ي  ب هم  لري إب ر   د  ا ذلك ستف رهمعة، ذام  بت يلعة اراس م وت    د    ال 

 ااتعل ة بمط بر ر لم ااعلت  م. ن ا ع م

 -أهداف الدراسة :

 -للم إجم   ا هداف الرمعبعة ال   بع  الدراسة إلى ي ع    بم   له :يمً 

بيععة ااط بر ال  تهدا ر لم ااعلت  م  تاودلج  لم ع لع م اةد  لم هذه ااط بر ي  د ر ة التعرّف عل   .1

 الجتااام الع  ة ااحوتا  اادنعة ي احران.
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 التعرّف عل  ارجة  لرار وداث ااط بر ال  تهدا ر لم ااعلت  م ي  د ر ة الجتااام الع  ة ي احران. .2

احسترا ا به  ل يت  هذا اابتتض  لم ااط بر االتتصعة  تحبس رااام اسيل اة   ة التتصل الى نت ما يممللم  .3

ااتت رلج اإض  ة اير ااتت ر  ي   االاا  ة   ة التع  ام الإللترانعة، را اقف الع ل نلي    اة لي االيدء  تبت ر 

 ااحوتا  اادنعة ي احران. ن    ر ثر الاا ة ة   ة ن    ااعلت  م ي  د ر ة الجتااام الع  ة

-فرضيات الدراسة :  

 الفرضية الرئيسية الأولى :

ح  تجد  رق  س   د ر  بتطد ه ن    ااعلت  م ادض وداث مخ بر ااخلعة تهدا ر لم ااعلت  م ي  د ر ة 

 (.3الجتااام الع  ة ااحوتا  اادنعة ي احران اااتتسط الفرضه  

 -ية :الفرضية الرئيسية الثان

ح  تجد  رق  س   د ر  بتطد ه ن    ااعلت  م ادض وداث مخ بر خ رجعة تهدا ر لم ااعلت  م ي  د ر ة 

 (.3الجتااام الع  ة ااحوتا  اادنعة ي احران اااتتسط الفرضه  

 -الفرضية الرئيسية الثالثة :

بيعععة تهدا ر لم ااعلت  م ي  د ر ة ح  تجد  رق  س   د ر  بتطد ه ن    ااعلت  م ادض وداث مخ بر 

 (.3الجتااام الع  ة ااحوتا  اادنعة ي احران اااتتسط الفرضه  

-الإطار النظري والدراسات السابقة :  

-مخاطر أمن المعلومات :  

، إح ر      عل  الرام  لم رهمعة التع  ام الإللترانعة ال   تم عبر ن م ااعلت  م اخصتصعة ااعلت  م ال   تض ي  

االد  فت ر إلى اة   ة الل  لة ا ي  احعتداء علع  ، ا   االد  تاجه اللثير  لم ااط بر ا  يعة ال   لحأ الضرر 

االتطر ب  تلك التع  ام،   لت د دام ا عبة  ي م ااعلت  م عل  اختاف  ص اره  ارنتع   اانتم ر الجرامم 
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تجعل اليع، اير  ب ئيس عل   ع  تهم اخصتصع تهم  ي اليعئة الإللترانعة ايًِد  لم الإللترانعة هه  لم ا سي ب ال  

 .(Goh , 2003)انتم ره  

قد  لتن ااط بر عرضعة  اير  تع دلج( را  تع دلج اقد  لتن له  عاقة نستطدا  را  بيعأ ن م ااعلت  م را اليتاوه 

 اليعئعة االفعزيامعة الت  عة لي م ااعلت  م. 

ذا اقد تأخذ ااط بر ري الل  لم رال   سرقة ااعلت  م را مخ بر  ت  عة ا ع    علم بر أ احنترند را الت بس ه

علم  عد را سرقة ااعدام را التثامأ، را   دان ا د ير اليع  م  لم خا  ري ظ هرلج  ي خعة   لزحا  را اةرامأ را 

 ,Whitman  إ داا الب قة را إخف ق  عدام اح ص حمالفعض  م را اةتااث التنمعة، را نتع ة لف دان 

2003).  

    رنه  لم اا للم رن  لتن  بتطد  الي     اابتطد  الي  مه،  د ر الي   ،  تظفه الدعم الفني(  لم اا داام 

الع  لس اقع   م  الج ل لدضا  يعة للي   ، ستاء  ملل  تع د   صد إة ق الضرر، را  ملل اير  تع د  بيب 

بأع    اير  رخص لهم ال ع   به  را اير  در س عل   يفعذه ، لذلك يجب رح  غبن ااتظف را   لم ايجب رن  تم 

 % 80التأ د  لم وبلم احمه اوبلم خل ه اوبلم  در يه اتأهعله، وعط را رم  ع، الدراس م إلى رن ر ثر  لم 

 (.Lacey, 2001   الي      اابتطد س الع  لس  مرععة   لم الت د دام ا  يعة لي م ااعلت  م  صدره
 

  -تعريف الخطر والمفاهيم ذات العلاقة :

قيل اليدء  مرح رهم ااط بر ال  تهدا ر لم ااعلت  م ح د  لم الت ععز  س العد د  لم ااف هعم اابتطد ة ي هذا البع ق 

 الت د د، الخبر، ن  ط الضعف( نلرام  لم الت  م   للت    ض الج اا ليً      تم الخلط  عي  ،  ث ة  رق  س  ف هعم 

  -اذلك      له : للأ يعة ي  عئة ااعلت  م

:  عني اوت    رن  تعرد ن    ااعلت  م حعتداء    اقد  لتن  صدر هذا احوت     Threatsلتهديد ا (1

را المجر  ا ترف را ااطترق را ااتبفل، را اعئ    دا ا ج زلج را البرا ا را ااعبع م، را  اطص ،   ات بسّ 

 (Anton and et al, 2003ودثا   ةر أ اان ب ر التع ر الل رنمه االلتارث البيعععة .  
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تهد د   ،   صد  ه ا ثر الذي     نتع ة وداث  عل الت د د، ري رنه ودث        نتع ة  : Riskالخطر  (2

 ,Schechterاالفرق  س الخبر االت د د هت رن الخبر ودث  عاً، ر  الت د د  عي   ي اامرلج احوت     

2004 .) 

 عني جزء  لم الي     عيصر را ن بة را  تق ( يحت ل رن  :  Vulnerabilitiesنقاط الضعف أو الثغرات  (3

 يفذ الت د د لع    عد ذلك الخبر،   ثا  عد ا اط ص  تح أ  بييه الت د د لعصيح خبراً، ري  عبر  لم خاله 

الذ لم  بتطد تن الي    ن بة ضعف إذا لم  للم  در ي م    ع  حستطدا  الي    احم  ته، اقد  لتن اح ص   

نلإنترند ن بة ضعف  ثا إذا لم  للم  مفرا. اقد  لتن ااتق  اال ني للي    ن بة ضعف  أن  لتن اير مج ز 

 التق  ة ااة   ة، انلع ت    ن ن  ط الضعف هه ا سي ب ا ر ة لتح عأ الت د دام اوداث ااط بر  تس مل 

(Anton, 2003). 
 

 -تصنيف مخاطر أمن المعلومات :

 -صيفد مخ بر ر لم ااعلت  م ا   ً اع  ير مختلفة نذ ر  ي   :

 -تصنيف المخاطر من حيث المصدر :

(  Noordegraff,2002مخ بر  لم الإنترند، مخ بر  لم ااتظفس، مخ بر بيعععة  صيفد إلى ثاثة رصي ف هه   

     اقد صيفد  لم وعط ااصدر إلى رر عة رقب   هه مخ بر  ااخلعة، خ رجعة  ر يبة ن نترند،   ا ة،  عئعة(. 

 -تصنيف المخاطر حسب الهدف :

 .(Abu Mousa, 2006)( ا 2011وعط صيفد إلى مخ بر  تع دلج امخ بر اير  تع دلج  اليحعصه، 

 -مصادر المخاطر الأمنية لنظم المعلومات :

 ي الد ا ا ع م ااتعل ة بأ لم ااعلت  م العد د  لم ااط بر ال   تاجه  عئة ن م ااعلت  م، ا صيف  لم وعط ااصدر 

 .(Warkentin  and Willison, 2009) إلى  ص ار ااخلعة ا ص ار خ رجعة ا ص ار بيعععة 

 : المصادر الداخلية. أولا
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  -اهه ال  يدث  بيب رود  لت م الي    انذ ر  ي   :

 عد  لم رخبر الت د دام ار ثره  تأثيرا ااط بر ا م ل هذه ااط بر ا  ع   اا صتالج ااير  المخاطر البشرية : .1

 . (Goodhue, 1991)اا صتالج   لم قيل ا اط ص ااطتلس ااير ااطتلس نستطدا  الي    

 تض لم رعب   رج زلج اة ستب االبر ع م االت  عزام الميلعة اار يبة ي الي    ستاء   ند  خلل في المعدات : .2

هذه ا عب    بيب الت  ا  را  بيب ااؤثرام اليعئعة ا عبة را  فعل احستطدا  الخ بئ، اهذا اليتر  لم ا عب   

 . (Anton, 2003) د ة علم اابتفعد لم تبيب ي  تقف الي    علم الع ل او م الخد ة اا 

 ع ني  ثير  لم البرمجع م اابتطد ة ي الي     لم اوت    اوتتام   عل  ا خب ء ا  ر الذي أخطاء البرمجيات :  .3

 يعلس عل  اقة ااطرج م ال    ت  به  الي   ، ا لثر رخب ء البرمجع م ي البرمجع م اير ا صلعة  اايبتخة( را 

ي البرمجع م  فتتوة ااصدر  المج نعة( ال  البرمجع م اابتطد ة  بر  ة اير ارععة، ا ذلك نجد  ثير  لم ا خب ء 

 . (Anton, 2003) ت ره  المر  م اابترلج لل بتطد س مج  ً   صد  بت ره  ايبعي   

يحدث روع   رخب ء ي ع لعة إاخ   اليع  م بحعط  تم ااخ    ع  م اير صحعحة مم   يعلس  أخطاء البيانات : .4

ي إاخ   اليع  م   صتاا را اير   صتا اي  ا اة لتس سعز د و م عل  اقة ااطرج م، اقد  لتن الخبأ 

  .(Anton, 2003)الخبر  ل   ااام نبية الخبأ ي اليع  م اادخلة 
 

 ثانيا : المخاطر الخارجية.

هذا اليتر  لم ااط بر  لتن  صدره رسي ب  لم خ رج الي    ري يمللم رن  لتن نتع ة راط ص اير مختلس نستطدا  

  -الي    را  لم رسي ب  عئعة را بيعععة، ا لم رهم هذه ااط بر     له :

اير المرعه    صد  ه ا  احم ااطتلفة ال   يفذه  راط ص  لم اير ااطتلس   صد التصت  الهجوم الأمني : .1

 اليحعصه، للي    را رود  لت  ه اإوداث الخبر، ا    ض لم اله ت  ا  ني عدا  لم ا خب ر  لم رهم   

  -: (Heiser, 2013)( ا 2007
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 صد  ه ال درلج عل  التصت  لهدف  عس  بر  ة اير  مراعة علم بر أ ثغرام ي ن     : خطر الاختراق  

اة   ة الخ ص نلهدف، ا تح أ ذلك  دخت  اطص اير مختّ  ح إلى الي    اال ع   بأنمبة اير  صرح له 

لمجرا احستطدا  اير  به   تعد ل البرمجع م التبيع عة اسرقة اليع  م البر ة را  د ير االف م را البرمجع م را

 .  ((Kissel 2013اامرار 

  جم بإرس   رس مل  ر د إللترانعة خ اعة إلى اابتطد س، بحعط  بلب  يه : الاصطياد الإلكتروني  
م
  ت  اا

 . (Litan, 2004) علت  م  ثل  علت  م وب  ه الييله، را  علت  م  ب قته احمت  نعة 

 : هه عي رلج علم  ر  ا صغير  عد لتطر ب اليع  م  تم إاخ له عل  ن    اة ستب  لم اير  البرامج الخبيثة

علم اابتطد   غرد رن  يبخ را  ز ل اليع  م ااب لة علعه، را  يبخ نفب   إلى و ستب الي   ، ا لم 

 Merkow and)ا  ثلة علع   الفيراس م اة ست عة  ا را ا الد دان اوص ن برااالج اال ي  ل ااتقت ة

James, 2005) . 

  المخاطر الطبيعية.ثالثا : 

هه ااط بر ال   لتن  صدره  البيععة ال   ع ل به  الي    ا ب   ا ض  ااط بر اا ا ة را الفعزيامعة. اهه ال      

عل  ري  لم  لت م الي     ثل رج زلج اة سب االبرا ا االميل م االيع  م ا بيب خب مر ارضرار لل ي  ة ا م ل 

 (.2006إلى ان ب ر التع ر الل رنمه  اله اي، اةرامأ االلتارث البيعععة االببت نلإض  ة 

  -طبيعة المخاطر في أمن المعلومات :

 عد ااط بر ا  يعة  لم ااؤثرام البليعة ي رااء ري ن     علت  م، لذلك ح د  لم  تاج ت   بم   ييغه  لم إجراءام 

ثر سليً  عل  سير ن    ااعلت  م را عل  تختلف  لم ن    لآخر، ا لم هي  ح  د  لم  عر ف ااط بر ا  يعة ال  قد  ؤ 

العي صر ا  يعة ا س سعة  عه  سا ة اليع  م، سر ة اليع  م، است رار ة ع ل الي   (، ا  ععم هذه ااط بر  لم وعط 

ي تجة اوت    اةداث  بت ياً االثغرام ا  يعة ال   بتغل   ايد د ا ثر الذي  تر ه عل  الي    را عل  ااعلت  م ال
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 ,Haimes and Chittester) له  احست   ة    يه، ارخيرا  بت ر احست   ة ااي سية للتحلم به . ا تض لم هذه 

2005). 

تجيب ااط بر علم بر أ تجيب استطدا    يع م ح  بتبع  ااي  ة حم  ة الي     لم ااط بر ا ت لة الي تجة علم  .1

 استطدا  هذه الت يعة. 

خا   يفعذ ضتا ط التطفعف  لم ااط بر، ري استطدا  اس مل حم  ة قت ة ااحلتزا  بمع  ير ر لم  لم    لعل ااط بر .2

  (.2009 ا ت ايب، ااعلت  م الع اعة االتتصع م اار يبة به  عيد  بت ر ن م ااعلت  م  

ذا  تبلب   ععم ا صت  ض لم اةداا اا يتلة،  إذا   ند  للفة التأ س  ز د علم الع مد ااتتق ، اه قيت  ااط بر .3

ااعلت   عة لل ي  ة ايد د قع ت   ا للفة ااط بر ال  قد  تعرد له ، اح   ن   لم قيت   ع، ااط بر ال   ز د 

  للفة تأ عي   علم  للفة  لك ااط بر ي و   اقتع  .

ط بر ا فمل سيل اة   ة اقف الع ل نلي    االيدء  تبت ر ن    ر ثر ر يً  اهذا يحدث عيد    تلرر اقتر اا .4

 .(Conrad, 2005)ااتيعة  لم  يع   مم   لحأ ضرراً  ييراً ي ن    ااعلت  م ا لت  ه ااطتلفة 
 

  -أمن المعلومات :

  صد  ه الي م ال    ت   ت  ع  ا دقعأ اتخز لم اليع  م الخ صة نلع لع م التمغعلعة الرا عيعة العت عة لل ي  ة، ثم 

 علت  م، اال  تخد  اابتتض التمغعله ي ااي  ة.    ه تخد  اابتطد س ي ا    ة عل  رااء ا نمبة  يت ل   إلى

االع لع م العت عة الرا عيعة الع ا ة لل ي  ة، وعط  عتبر ن     علت  م  د ر ة الجتااام الاً  لم رال   هذه 

 (. (Rahmatian, 2003الي م

لرمعبه ل تاعد اليع  م ي ااي  ة،     ر    تل  ل    رن  ة ااعلت  م ا خرض ا ت ر له  وعط  عتبر هذه الي م اازاا ا

اللثير  لم اليع  م ال  يت ج  ، لذلك  إن  ت ير اة   ة لهذه ا ن  ة ا ت ير عي صر ا لم ااعلت  م  ع    البر ة، 

 ,Gupta, Sheetlanim)   بتطد    ااي  ة البا ة، احست رار ة( ال   يعلس عل  جمع  ن    ااعلت  م ال

2012). 
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ان  ع م ن م اةلت ة الإللترانعة  عد ن م  ع  ام إللترانعة لإنج ا ااع  ام اةلت عة ا  ديم الخد ة لل تابيس، 

لذلك  إ    عتبر  لم  بيع  م ن م  ع لجة ااع  ام، ا عتبر تأ س هذه الي م اا    ة علع    بليً  رمعبعً  لي  ح 

 لم اليحط اابت ر ي اس مل اسيل اة   ة الاا ة لتأ س هذه الي م خ صة   م ر   اةلت ة الإللترانعة، لذلك ح د

ار     ت  بإنج ا  ع  ام    ة عل   بتتض الدا  اري تهد د  تعرد له  عد  لم   داام ا  لم ال ت ه 

(Snijder, Kool, 2013).  
 

 -الدراسات السابقة :

ا تسية  ا  سيعة ااعلت  م ن م تهدا ال  علم ااط بر هد د هذه الدراسة إلى اللمف(  2011دراسة )البحيصي،

 لج   اليع  م  لم ععية الدراسة اات ثلة ي عدا  لم المر  م استيع ن م استطدا . اقد ازلج قب ر ي الفلببعيعة

 ههذ رهم ار ة اقد  تصلد الدراسة إلى مج تعة  لم اليت ما  لم اهم   رن 97 الفلببعيعة، وعط  ل  و م الععية

 -ااط بر هه :

 اا صتا لليع  م اير الل رنمه االإ اف التع ر اابتطد س اان ب ر بر أ علم الخ بئة ااتع د لليع  م الإاخ   .1

 .ا ن  ة إلى الفيراس م للح ستب ااخت  الدخت   ل  م ي الع  لس اابتطد س اااتراك قيل  لم

 ااعلت  م اابتطد  ن    نتععة وبب ااط بر ارهمعة  لرار ارجة ي  عي    ع   تختلف المر  م الفلببعيعة رن .2

 احنترند.  ميلة احر ي ط  دض اوبب

  تعرد ال  ااط بر ارهمعة  لرار اارجة  )ااؤسبة إلعه  يت ه الذي ال ب ر(ااؤسبة  نتر  س ار ي ط هي ك لعس  .3

 لفلببعيعة.االمر  م  له 

 اال  الميل م ن     بتطد  ال  المر  م لدض خ صة ااعلت  م احهت    بأ لم اياالج اقد ااصد الدراسة  ضرارلج 

 لليع  م  تع د إاخ   عد  لض  ن اذلك اة ستب مج   ي الع  لس ا ف ءلج قدرام ا بت ر .احنترند  ميلة  ر يط

 البلع ة. لليع  م   صتا اير را إ اف الخ بئة
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هد د هذه الدراسة إلى يلعل ااط بر ام ر   ن م ااعلت  م وعط رس  د الدراسة ي (  2009دراسة )أبو شنب،

 تضعح اايبل  م الرمعبعة لإاارلج ااط بر ال  يعط بمم ر   ن م ااعلت  م    التر عز عل   م ر   اةلت ة الإللترانعة 

 بر ال  تهدا ر لم اسا ة ااعلت  م ااوت  لعة ا عيد رنه  لم رهم ا سي ب ال    ف اراء  ثل هذه ااط بر،  لك ااط

  عرد هذه ا ن  ة لاعتداء االتطر ب. 

ارا رم الدراسة إلى  ع، ا س لعب ال  يممللم رن  مب عد ي  ع لجة مخ بر  م ر   اةلت ة الإللترانعة ا لم  عي   بر  ة 

 OCTAVE: ال   عت د عل  ثاثة  راول رمعبعة اهه )- 

 ت د دام ااتعل ة ناتجتاام اااص ار. ي ء  صتر لل .1

 التعرمف عل  ايد د الييعة التحتعة ال   لة للتعرد للطبر. .2

اقد  تصلد الدراسة إلى مج تعة  لم اليت ما  لم اهم   رن  يفعذ  م ر    ليتلتجع  ااعلت  م اخصتص  رن  ة ااعلت  م 

لتجع  االعي صر اللثيرلج اااتداخلة ي ا ن  ة  ثل محفتف ناط بر  سي ب عد دلج  ي   التغير اة صل نلتليت 

اابتطد س االميل م ااازاا لم، اخصتص   عد  راا ايل م الإنترند اا ب ر نب ق التبيع  م اةد ثة، ا   ذلك 

  إن التطبعط البلعم لهذه اام ر   يخفف  لم التأثيرام الغير  راتب به  ا ز د  لم ااتثتقعة ي ي عأ ا هداف.
 
هد د هذه الدراسة إلى اختي ر  ف ءلج الخد  م الإللترانعة اا د ة ي  د ر ة (  2009راسة )الذنيبات ومبيضين،د

الجيبعة ااؤان ا ج نب، االتعرّف عل  رثره  ي قيت  اابتفعد لم للطد  م احللترانعة،  لم خا  إجراء اراسة يلعلعة 

  م، ا اراد هذه الدراسة م  ي ء استي نة ل ع س ااتغيرام اابت لة لآراء ععية عمتامعة  لم اابتفعد لم  لم هذه الخد

 ر ع ا اللف ءلج(، اااتغيرام الت  عة عي صر  قيت  الخد ة احللترانعة(، اقد رجر د الدراسة عل  ععية  لتند  لم 

 رااً  لم  راجعه ااد ر ة خا   ترلج محدالج، احختي ر الفرضع م استطد  الي وث ن الإوص ءام التصفعة،  (126)

 -ااحنحدار ااتعدا االيبعط. اقد  تصلد الدراسة إلى عدا  لم اليت ما   ن  لم رهم   :

 ع لعّة الخد ة اا د ة وعط   ف ءلج الخد  م الإللترانعة، ا  ن  لم ر ثر ا  ع ا   د را    تتسط   ع اهي لك   د ر  .1

 .(3.30)  ن التسط اةب بي 
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 لدض اابتفعد لم. الإللترانعة اا د ةهي لك قيت  بمبتتض  ر ف  للطد  م  .2

هي لك تأثير إيج بي ذا احلة إوص معة لمج ل ر ع ا  ف ءلج الخد  م الإللترانعة اا د ة عل  قيت  اابتفعد لم للطد ة  .3

 ع ا تأثيراً  جتالج الخد ة احللترانعة ا ع لعّة الخد ة احللترانعة ثم  للفة الخد ة احللترانعة، ا  ن ر ثر ا 

 احللترانعة(. 
 

التعرّف عل  ن رلج  دراء  هد د هذه الدراسة إلى (Christopher and Howard, 2007)دراسة 

ااؤثرلج  ع  ،     ر   اراسة تجر يعة  مر ز عل   ص ار ااعلت  م ي اح ة  لب س ي  ع لعّة اةلت ة الإللترانعة االعتا ل 

  ذا قد د الإاارام ا لعة  لم  صبلح م ا علت  م اخد  م اةلت ة الإللترانعة  حد رانى  لم اج ة ن ر  يفذي 

 ال رار.

ب س؟  ج ءم هذه الدراسة لت لأ الفراغ  لم وعط  عف  ؤثر اةلت ة الإللترانعة ي الإاارلج ي ا  حم اةلت ة ي  ل

 ذلك  حصد الدراسة تأثير  ع، العتا ل عل   ع لعّة اةلت ة الإللترانعة اتمثلد هذه العتا ل  ى  ور ة إع الج 

 ا تم ف اةلت ة، ضغتط اليعئة الخ رجعة، قتلج ااتارا، العتا ل الديمتارا عة(.

 ف اةلت ة، ضغتط اليعئة اقد  تصلد الدراسة إلى عدا  لم اليت ما   ن  لم رهم   رن عتا ل  ور ة إع الج ا تم

الخ رجعة، قتلج ااتارا(  لم رهم العتا ل ااؤثرلج ي  ع لعّة اةلت ة الإللترانعة، ارن و م الت  لة ح  ؤثر ي  ع لعّة اةلت ة 

 الإللترانعة.
 

هد د هذه الدراسة إلى اض      عس لت ععم اة لة الراهية   لم  (Patriciu and et al, 2006)دراسة 

ت  م ي ن م  علت  م ااؤسب م اال   ب عد ااؤسبة ي يد د رالتيام الت د دام ا  يعة االثغرام اااط بر ااعل

ال   ملل   عل  رصت  ااؤسبة. ا عرد هذه الدراسة إب راً لت ععم الثغرام ا  يعة  بر  ة  تي س ة ا ع، اا   عس 

 -ع لع م إاارلج ر لم ن م ااعلت  م ا لم هذه اا   عس :التمغعلعة اابتطد ة  لم قيل ااؤسب م اللييرلج ي 

  عد؟قع س    إذا الثغرام ا  يعة استغلد محلع  ر  علم  .1
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  يطفضة؟قع س ارجة التع عد ي استغا  الثغرلج ا  يعة  رلج ااودلج  لم قيل اابتطد  المرعه، اهل هه  ر فعة ر   .2

 الضعف؟قع س    إذا   ن اا  جم يحت ج إلى  ص اقة عيد است دا ه للي    عبر الثغرام را ن  ط  .3

    لة؟قع س رثر الي  ح ي است داف الي    عل   بتتض البر ة ي الي   ، اهل هه  يعد ة، جزمعة،   .4

    لة؟ يعد ة، جزمعة،   قع س رثر الي  ح ي است داف الي    عل   بتتض سا ة ااعلت  م ي الي   ، اهل هه .5

قع س رثر الي  ح ي است داف الي    عل   بتتض  ت ر الي    لل بتطد س المرععس، اهل هه  يعد ة، جزمعة،   .6

    لة؟

انه ي و   اةصت  عل  إج نم را   عع  م لهذه اا   عس يممللم  عد ذلك   ععم اة لة ا  يعة اقد ااصد الدراسة 

   لم، اير ر لم،  يطف، ا  لم،  تتسط ا  لم(.للي    هل هت   ر ف  ا
 

هد د هذه الدراسة إلى   ععم ااط بر االثغرام ا  يعة ال   متاجه ن م  (Anton, et al, 2003)دراسة 

ااعلت  م ي ااي   م ا عفعة التطفعف  لم ودته ، بحعط  تم ا تم ف الثغرام ا  يعة الجد دلج ال  لم  بتغل ي اختراق 

 ااعلت  م.ن م 

رجر د هذه الدراسة  دعم  لم ا  لة اليحتث اات د ة ي ااارلج الد  ر ا  ر لعة اقد صميفد ااط بر ال  تهدا ر لم ن م 

ااعلت  م إلى مخ بر  مر ة را اجت  ععة  ثل  صر  م اابتطد س اة قد لم بحعط  تع د المطص ااصرح له اخت  

إلى التطر ب را احعتداء، امخ بر ذام عاقة  يعئة الإنترند االميل م  ثل ه   م الي    إلى التصرمف بح د مم   د عه 

 ي  التصت  إلى الخد ة، انتح   المطصعة، عد  ال درلج عل  الت ععز  س اابتطد  المرعه ااابتطد  اير المرعه 

اااعدام اابتطد ة بحعط  تم  بيب الااعه لدض اابتطد س المرععس.  ذلك ااط بر اا ا ة اار يبة ن ج زلج 

احعتداء علع   نلتد ير االبرقة، را  لك ااتعل ة نلبرا ا اابتطد ة  ثل استغا  ا خب ء الم معة ارخب ء التص عم ي 

 را ا التبيع  م الت  ر ة  لم قيل اا  جمس للدخت  اير المرعه للي   . ااخيرا ااط بر اليعئعة ال   تعرد له  الي    

ثل ارجة اةرارلج االربت ة االتتقف  بيب ان ب ر التع ر الل رنمه اايره . اقد قد د هذه الدراسة  ي  عة  ب    

 VAM)  .ح تم ف الت د دام الجد دلج االت د دام ااعرا ة س     ارس لعب ااع لجة اا تروة 
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 -علاقة الدراسة الحالية بالدراسات السابقة :

 الج الدراسة اة لعة اعاقت   نلدراس م الب   ة، نلإض  ة إلى  ع ن الإض  ة العل عة ال   ع    له  لطص  ادض استف

 ت عز به  الدراسة اة لعة علم  لك الدراس م، وعط  ىمعّد الدراسة اة لعة  لم رالى الدراس م عل  ود  عر ة الي وط اال  

دّا ن م ااعل  ت  م ي  د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران.  د   دخاً   ترو ً للحد  لم ااط بر ال  تهم

ا  سيعة  عي   هد د الدراسة  ااعلت  م ن م داتهم  ال  ( الى اللمف علم ااط بر2011هد د اراسة  اليحعصه، 

ااط بر  ( الى يلعل2009اة لعة الى  عر ة رهم ااط بر ال  تهدا ن م ااعلت  م،     هد د اراسة  ر ت ايب، 

ف عل  رهم ااط بر ال  تهدا ن م ام ر   ن م  علت  م اةلت ة الإللترانعة  عي   هد د الدراسة اة لعة الى التعرّ 

ااعلت  م، ا ذلك احستف الج  لم رسلتب يلعل ااط بر ا  يعة ال  اعت د ه الدراسة،  ذلك هد د اراسة  الذنعي م 

الخد  م الإللترانعة اا د ة ي  د ر ة الجيبعة ااؤان ا ج نب  عي   هد د ( الى اختي ر  ف ءلج 2009ا يعضس، 

 Christopher) الدراسة اة لعة الى  عر ة رهم انتار ااط بر ال  تهدا  ف ءلج ن م ااعلت  م،     هد د اراسة

and Howard, 2007)  ّع لعّة اةلت ة ف عل  ن رلج  دراء  ص ار ااعلت  م ي اح ة  لب س ي الى التعر 

الإللترانعة االعتا ل ااؤثرلج  ع    عي   هد د الدراسة اة لعة الى  عر ة  بتتض ااط بر ا  يعة ال  تهدا الي    اارجة 

ف عل  ن رلج  دراء  ص ار ااعلت  م ي الى التعرّ  (Patriciu and et al, 2006)  لراره ،  ذلك هد د اراسة

لت ة الإللترانعة االعتا ل ااؤثرلج  ع    عي   هد د الدراسة اة لعة الى التعرّف عل  بيععة اح ة  لب س ي  ع لعّة اة

ف عل    ععم ااط بر الى التعرّ  (Anton, et al, 2003) ااط بر ال  تهدا ن م ااعلت  م، ااخيرا هد د اراسة

عف  لم ودته   عي   هد د الدراسة اة لعة الى االثغرام ا  يعة ال   تاجه ن م ااعلت  م ي ااي   م ا عفعة التطف

التعرّف رهم ااط بر ال  تهدا ن م ااعلت  م، ا ذلك احستف الج  لم  ي  عة ا تم ف الت د دام ا  يعة ال  اعت دته  

 الدراسة.
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  -المنهجية والإجراءات :

الدراس م ن را لتع  ه ي اراسة ااق   الدراسة عل   ي ا اراسة اة لة وعط  عتبر  ي     ي سي  اثل هذهاعت دم 

و لة  ععية   د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران(، االتعرّف عل  بيععة ااط بر ال  تهدا ر لم  علت  ته ، 

  -اتمد هذه الدراسة  لم خا  الإجراءام الت لعة:

 عل  بيععة ااط بر ال   تاجه ن م ااعلت  م. ااعلت  م للتعرّف راجعة الإنت ج الفلري ي مج   ر لم  .1

إجراء اراسة  بحعة ابتطد ه ن    ااعلت  م لللمف علم   د رهم لبيععة ااط بر ال   عرد له  الي    خا   .2

 دلج ع ل م ي  د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران ا دض  لرار وداث  ، وعط م استلم ف  دض 

ااخلعة امخ بر خ رجعة امخ بر بيعععة اارجة  لراره ، ام اختع ر هذه ااط بر ا  ً  ليت ما الدراس م  اقتر مخ بر

 الب   ة.

 .SPSSا عد يلعل اليع  م م اختي ر  رضع م الدراسة نلبرق الإوص معة ااي سية نستطدا  البر  ا الإوص مه 
 

 -مجتمع الدراسة وعينتها :

لم    ة  بتطد ه ن    ااعلت  م ي  د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران،   د ر  تلتن مجت   الدراسة  

 الي   ، ب قم الدعم الفني، اابتطد  الي  مه(.

ر   ععية الدراسة   د م  تا   احستي نة عل  ر بر عدا  لم ااتظفس الذ لم  بتطد تن ن    ااعلت  م اض لم الفئ م  

 3استي نة ام استيع ا  61استي نة استرج   ي    70ثة س   ة الذ ر، وعط  ل  عدا احستيع  م ااتاعة الرمعبة الثا

استي نة  58استي  م لعد  صاوعت   للتحلعل احوص مه ا ذلك  لتن عدا احستي  م الص ةة للتحلعل احوص مه 

وبب عدا  لم ااتغيرام التعر فعة ال   ي الت    (  يس  تا   ععية الدراسة1االجدا  رقم   % 82.85 يبية  لغد 

 الدراسة  خص مص ععية الدراسة(.
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( : يبين التكرارات والنسبة المئوية لأفراد عينة الدراسة1جدول رقم )  

 %النسبة المئوية  التكرار الفئة المتغير

 المؤهل العلمي 

 

 % 10.34 6 ثانوية عامة فما دون
 % 18.97 11 دبلوم متوسط
 % 58.62 34 بكالوريوس

 % 12.07 7 دراسات عليا
 % 100 58 المجموع

 المستوى الوظيفي

 

 % 1.7 1 ادارة عليا
 % 29.31 17 ادارة وسطى
 % 68.97 40 ادارة تنفيذية

 % 100 58 المجموع

 طبيعة العمل مع نظام المعلومات

 % 1.7 1 مدير النظام
 % 12.07 7 طاقم الدعم الفني
 % 86.21 50 المستخدم النهائي

 % 100 58 المجموع

مستوى المعرفة في مجال امن المعلومات وطبيعة مخاطر 
 الحاسوب

 % 20.69 12 مرتفعة
 % 46.55 27 متوسطة
 % 29.31 17 منخفضة

 % 3.45 2 ليس لدي أي معرفة
 % 100 58 المجموع

 
( إلى رن خص مص الععية  ت  ر ة    خص مص المجت   اايحتث،   ثا نجد رن 1 مير اليت ما التارالج ي الجدا  رقم  

ثل المريحة ا  بر  لم الع  لس ي  د ر ة الجتااام الع  ة ااحوتا   ا ليعة ععية الدراسة  لم  ئة ااؤهلس عل ع  اال  تمم

 لم الععية اهه الفئة ا  ثر  % 68.97بتتض التظعفه قد  ثلد  ئة  إاارلج  يفعذ ة( اادنعة ي احران،     رن  تغير اا

 ع  اً    ن    ااعلت  م، انليبية اتغير التطصص   د  يس رن  ع م الععية مختصة ي مج   اة سب الآلي، ر   

ع لتن   بتطد    مه للي    االذي  لم الععية   % 86.21نليبية اتغير بيععة الع ل    ن    ااعلت  م  تيس رن 

  ت   تيفعذ اا    االلّف به   لم خا  ن    ااعلت  م  ثل اصدار جتاا سفر ااصدار ا تر ع ملة ا ب قة اطصعة 

اا  الج  عاا اا  الج ا  لج امختص ي اصدار جتاا سفر ااصدار ا ب قة اطصعة   عد اتخ ذ احجراءام 

      بتيد إلى مخرج م الي    ي اتخ ذ ال رارام ااتعل ة به ،     ر م ق ار لم عل   ال  نتنعة(.....الخ اهه جمعع  

ا تم ف ااط بر ا  يعة ال   تعرّد له  الي    اذلك  لم خا  ع ل م    الي    ااعت  اهم علعه ي تأا ة      م.  

     ا لم ااعلت  م ابيععة مخ بر اة ستبي مج     عيد اليت ما رن نبية ععية الدراسة مملم   دران  بتتض  عر ت م 
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 لم بمبتتض  % 29.31 لم الععية بمبتتض  تتسط ارن  % 46.55بمبتتض  ر ف  ارن  % 20.69  ند 

 لعس لد  م ري  عر ة بمط بر ر لم ااعلت  م ااة ستب.  % 3.45 يطف،، ا  ط 
 

 -أداة الدراسة :

ال  تخد  الدراسة ايم أ رهدا    وعط م  ص عم استي نة  لتند اعت دم الدراسة عل  احستيع ن بهدف جم  اليع  م 

 - لم قب س عل  اليحت الت لي :

 بتتض  تض لم اليع  م التعر فعة للععية  ثل ااؤهل العل ه ااابتتض التظعفه ابيععة الع ل    الي    ا  القسم الأول :

 ااعر ة ي مج   ا لم ااعلت  م ابيععة مخ بر اة ستب.

 تعلأ   ع س  دض اقتر ا لرار مخ بر ر لم ااعلت  م ال  استلمفت   الدراسة وبب   د ر ر راا الععية،  م الثاني :القس

اا  ً  للتصيعف الثاثه لل ط بر  مخ بر ااخلعة، مخ بر خ رجعة ، مخ بر بيعععة(، وعط م استلم ف  دض  عرد 

 ة، ا  ند هذه ااط بر  احختراق الداخله، الإاخ   الخ بئ الي    لل ط بر الم معة ا  ً  ليت ما الدراس م الب  

لليع  م  ملل  تع د، الإاخ   الخ بئ لليع  م  ملل اير  تع د، احستطدا  الخ بئ اير ااتع د للي   ، الإ اف 

اني، اللتارث اير ااتع د اعدام الي   ، رخب ء البرمجع م، احختراق الخ رجه، البرا ا الخيعثة، احصبع ا الإللتر 

 (.1-5لرم الخ  سه ااتدرج  لم  عب   الفيعة(. اذلك عل    ع س لالبيعععة، ان ب ر التع ر الل رنمه، ا 

الخ  سه للطع رام ااتعدّالج الذي يحتبب رااان  لك الف رام للرم اقد م يد د رااان ا  رام احستي نة ض لم   ع س 

  بر  ة خم سعة عل  اليحت الت لي :

( ارج م، االخع ر 2را ر( ايمثل   6( ارجة، االخع ر   لم  رلج ي البية إلى  رلج  ل 1الخع ر  لم يدث إباق ( ايمثل  

( ارج م، االخع ر   رلج ي الم ر إلى ر ثر  لم  ر س ي البية( 3 ر ثر  لم  ر س ي البية إلى  رلج ي الم ر( ايمثل  

 ارج م.( 5ي ا سيتر( ايمثل  ( ارج م، االخع ر  ر ثر  لم  رلج 4ايمثل  
 

 -التحقّق من الصدق والثبات للاستبانة :
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م إجراء صدق يلع ه لاستي نة  الصدق ال  هري ( للتأ د  لم رن   رام احستي نة   عس نلفعّل  تغيرام الدراسة، 

 تا   احستي نة عل  ععية وعط م عرد احستي نة عل  عدا  لم ا س  ذلج ا ل س لإ داء رر  م  ع  ، نلإض  ة إلى 

(  رااً،  اذلك للتعرّف عل   دض اضتح اس تلة 15رالعة  لم  بتطد ه ن    ااعلت  م ي إاارلج رخرض  ل  و      

ا لف ظ اابتطد ة ا دض     م للف رام التارالج ي هذه احستي نة، ا لم ثم م إجراء التعد ام الضرار ة ا  ً  لآراء 

 عية احستباععة.ا ل س انت ما الع

( بهدف التأ د  لم  دض ا ب ق راالج Cronbach Alpha    م استطدا   ع  ل اح ب ق الداخله  را ي خ رلف   

(، وعط  مير اليت ما إلى رن  ع  ل الثي م لج ع  2ال ع س، ا  ند اليت ما ااع لجة نة ستب     هه ي الجدا  رقم  

(، اهذا  عني رن راالج الدراسة  تبم 0.78 ل الثي م لج ع    رام احستي نة  ل   (، ارن  ع 0,60ا  ع ا ح   ل علم  

 .(Sekran,2006)نلثي م اص ةة  اراد التحلعل الإوص مه االيحط العل ه 

 اتغيرام الدراسة  Cornbach Alpha( α)( : نت ما  را ي خ الف  2جدا  رقم  

 
 -متغيرات الدراسة والتعريفات الإجرائية :

 -اات لد الدراسة عل  ااتغيرام الت لعة :

 -مخاطر أمن المعلومات :

 معرّف إجرامع  لغ يام هذه الدراسة بأ   عي رلج علم و لة الخراج علم التض  ااألتف  احعتع اي( ي سير الي     ل  ة 

عي صره  الإاخ  ، التمغعل، الإخراج( ا   ة  بتلز   ه  اا ا ة، البرمجعة، اليمر ة( نتع ة ودث اير  مرار  لم  صدر 

ل  تع د را اير  تع د، وعط م استلم ف  دض اقتر ااط بر الت لعة ااخله را خ رجه را بيععه، استاء   ن  مل

 Cronbach – Alpha    (α )  معامل الثبات عدد الفقرات المحاور التسلسل

 %  72 16 ااط بر الداخلعة 1
 %  80 10 ااط بر الخ رجعة 2

 %  62 7 ااط بر البيعععة 3

 % % 78 33 الاستبانة ككل
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 Anton))( 2009(  ا ت ايب، 2011اال   عيد الدراس م الب   ة اعتع   ي رن  ة ااعلت  م   اليحعصه، 

and et al, 2003). 

 المخاطر الداخلية. -اولا :

 : اهت رن   ت  رود ا اط ص الع  لس    الي     اابتطد  المرعه( نستطدا  الي     الاختراق الداخلي

  ملل اير  صرح اال ع    ع ل  يت ك ر لم اليع  م.

 : اي إاخ    ع  م  غلتبة للي    لغ يام ير ف ااطرج م. الإدخال الخاطئ للبيانات بشكل متعمد 

 : بئة للي     ملل اير   صتا مم   تبيب ي ير ف اي إاخ    ع  م خ  إدخال خاطئ غير متعمد

 ااطرج م.

 : اي استطدا  الي     ملل  يت ك ر يعة اليع  م  لم اير قصد  ثل ن ل  الاستخدام الخاطئ غير المتعمد

 را اللمف علم  ل ة البر للغير  ملل اير   صتا. USB يراس إلى الي     لم خا  اودلج تخز لم 

  أن  تم التبيب ي قب  سلك الميلة را  بر رود رج زلج الي      النظام :إتلاف غير متعمد لمعدات 

  ملل اير   صتا.

 : بحعط  تم  ت  ة  علع  م  رمجعة خ بئة ي الي     ملل اير   صتا  ؤاي إلى انت  ك ر يعة  أخطاء البرامج

 حعحة.الي    اقد  يعلس ذلك عل  رخب ء ي ااع لجة انلت لي اةصت  عل  مخرج م اير ص
 

 المخاطر الخارجية. -ثانيا :

 : ا  صد  ه قع   اطص اير  صرح له نستطدا  الي     ال راصية( نلدخت  للي     الاختراق الخارجي

 بتغا الثغرام ااتجتالج  عه، اال ع    ع ل  يت ك ر يعة الي      لتصيد را سرقة اليع  م را تخر ي   را 

  ل.ير ف  ، را إ   ف الي    علم الع

 : ا  صد به   يراس م اة ستب اراي ه  ال   صل إلى الي    ا لت  ه البرمجعة مم   تبيب  البرامج الخبيثة

  ع ل  يت ك ر يعة الي     ثل تخر ب اليع  م را ارر  را ا تجبس را إ   ف الي    علم الع ل.
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 : د الإللتراني ال   رسل له   صد اهت انت  ك ر يعة الي     لم خا  رس مل البر  الاصطياد الالكتروني

 التطر ب را سرقة  ل  م اارار را ارر  را ا الت بس.

 

 المخاطر الطبيعية. -ثالثا :

 : اهه الزحا  االبرا س اا ع صير اا  ب ر االبعت  ااةرامأ ال   يتا عي   .. الخ اي  الكوارث الطبيعية

 ف الي    ا لت  ه اا ا ة االبرمجعة  ملل  له را جزمه.و   وداث   قد  يت ك ر يعة الي     لم خا  إ ا

 : ان ب ر التع ر الل رنمه علم الي     ي سيب  لم ا سي ب مم  قد  تبيب ي  انقطاع التيار الكهربائي

 انت  ك ر يعة الي    ي  تقفه علم الع ل.

 : ا م ل جمع  ا عب   البرمجعة االميلعة ارعب   ااعدام الت  عة للي     بيب قد    را  الأعطال الفنية

 عد   ام ت    حم   الي   ، مم  قد  تبيب ي انت  ك ر يعة الي    إ    يطء ااع لجة را نلتتقف علم الع ل.
 

 -نتائج التحليل الإحصائي لبيانات الاستبيان :

ل الإوص مه التصفه لليع  م ال  م جمع    تاسبة احستيع ن، اهه قع ة ااتتسب م  ع    له عرد ليت ما التحلع

الغ يام الت ععم  إن  اةب  عة ااحنحرا  م ااعع ر ة ا بتتض الت د ر لج ع   تغيرام الدراسة، االف رام االتنة للل  تغير.

     (3.5)-ع   لتفبير اليع  م عل  اليحت الت لي :قعم ااتتسب م اةب  عة ال  اصلد إلع   الدراسة سعتم التع  ل  

يمثل  بتتض  يطفض ً.  (2.5)يمثل  بتتض  تتسب ً،  عي   رقل  لم   (3.49 – 2.5) تق يمثل  بتتض  ر فعً  ا

  -ا  ند نت ما التحلعل عل  اليحت الت لي :

  -المخاطر الداخلية :

(  يس ااتتسط اةب بي، احنحراف ااعع ري،  بتتض الت د ر، االتلرارام لت د ر ر راا الععية 8 - 3الجداا  رقم  

لل ط بر الداخلعة االف رام ال    عب  ،   د  يس رن ااتتسط الع   لت د ر ر راا الععية لل ط بر الداخلعة   ن  يطفض ً 

إج نم اايحتثس وت  الف رام ااتعل ة بهذه ااط بر ض لم عد  اةداث    د   ند  ع م 1.79بمتتسط وب بي  ل  
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 بل    ملل  ععأ رااء الي    ستاء  ع    تعلأ بمؤار البرعة را ااام ة، را سا ة اليع  م،      يس رن ر ثر ااط بر 

خ   الخ بئ ااتع د رقل هذه ااط بر  لراراً هم  احستطدا  الخ بئ اير ااتع د ارخب ء البرا ا،  عي     ن خبر الإا

اهذا  عني رن ااط بر الداخلعة ض لم اابتتض اا يت ، ارن اس مل اة   ة ااتيعة  ي سية إلى ود   ، لللم  وداثاً.

 تبلب ا  ر ااز د  لم الرق  ة  لم قيل  د ر الي    عل   عفعة استطدا  الي   ، ا ذلك التحّ أ  لم سا ة التعلع  م 

 - لم  ل مم   له :ااط بر الداخلعة عة  لم وس لآخر. ا تلتن   رام البرمج

 الاختراق الداخلي. -اولا :

 م اختراق الي     لم قيل رود  بتطد ه الي    مم   بيب ي  تقف الي    علم الع ل لفترلج   . .1

 م اختراق الي     لم قيل رود  بتطد ه الي    مم   بيب ي  طء ع ل الي   . .2

 الي     لم قيل رود  بتطد ه الي    مم   بيب ي اةصت  عل  مخرج م اير صحعحة.م اختراق  .3

 م اختراق الي     لم قيل رود  بتطد ه الي    مم   بيب ي تخر ب اليع  م ااطزنة. .4

( : المتوسطات الحسابية والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الداخلية3جدول رقم )  

 الادخال الخاطئ المتعمد. -ثانيا :

 الإاخ   الخ بئ  ملل  تع د لليع  م إلى الي    مم  راض إلى اةصت  عل  مخرج م اير صحعحة. .5

الداخلية( : المتوسطات الحسابية والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر 4جدول رقم )  

 فقرات المخاطر
المتوسط 
 الحسابي

الانحراف 
 المعياري

 .sigقيمة 
مستوى 
 التقدير

 التكرارات

5 4 3 2 1 
 0 2 6 19 31 منخفض 0.000 0.83 1.65 1
 1 1 9 15 32 منخفض 0.000 0.81 1.66 2
 0 1 3 16 38 منخفض 0.000 0.68 1.64 3
 2 9 2 16 29 منخفض 0.000 1.24 1.98 4

الداخلي ككل الاختراق   منخفض 0.000 0.54 1.69 

المتوسط  فقرات المخاطر
 الحسابي

الانحراف 
 المعياري

مستوى  .sigقيمة 
 التقدير

 التكرارات

5 4 3 2 1 
 0 0 4 28 26 منخفض 0.000 0.66 1.57 5

  منخفض 0.000 0.66 1.57 الادخال الخاطئ المتعمد
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 الادخال الخاطئ غير المتعمد. -ثالثا :

 لليع  م إلى الي    مم   بيب ي  تقف الع ل نلي    لفترلج   .الإاخ   الخ بئ اير ااتع د  .6

 الإاخ   الخ بئ اير ااتع د لليع  م إلى الي    مم  راض إلى اةصت  عل  مخرج م اير صحعحة .7
 

 ( : المتوسطات الحسابية والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الداخلية5جدول رقم )

 
 المتعمد.الاستخدام الخاطئ غير  -رابعا :

 احستطدا  الخ بئ اير ااتع د للي    مم   تعح مخرج م اير صحعحة. .8

 احستطدا  الخ بئ اير ااتع د للي    مم   تبيب ي  تقف الع ل نلي    لفترلج   . .9

 احستطدا  الخ بئ اير ااتع د للي    مم   بيب ي تخر ب اليع  م ااطزنة. .10

 والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الداخلية( : المتوسطات الحسابية 6جدول رقم )

 
 الإتلاف غير المتعمد لمعدات النظام. -خامسا :

 الإ اف اير ااتع د اعدام الي    مم   تبيب ي  تقف ع ل الي    لفترلج   . .11

 اليع  م ااطزنة.الإ اف اير ااتع د اعدام الي    مم   تبيب ي تخر ب  .12
 
 

المتوسط  فقرات المخاطر
 الحسابي

الانحراف 
 المعياري

مستوى  .sigقيمة 
 التقدير

 التكرارات

5 4 3 2 1 
 2 0 9 24 23 منخفض 0.000 1.06 2.0 6
 4 1 3 11 39 منخفض 0.000 1.17 1.76 7

  منخفض 0.000 1.02 1.84 الادخال الخاطئ غير المتعمد

 فقرات المخاطر
المتوسط 
 الحسابي

الانحراف 
 المعياري

 .sigقيمة 
مستوى 
 التقدير

 التكرارات

5 4 3 2 1 
 3 4 9 15 27 منخفض 0.000 1,16 2.06 8
 4 5 8 18 23 منخفض 0.000 1.23 2.20 9

 2 2 6 17 31 منخفض 0.000 0.94 1.68 10
-الاستخدام الخاطئ غير المتعمد :  

 

  منخفض 0.000 0.92 1.98
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 ( : المتوسطات الحسابية والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الداخلية7جدول رقم )

 أخطاء البرامج. -سادسا :

 ي ع ل الي   .  بهءالتص عم البرمجه للي    مم  راض إلى  رخب ء يوداث  .13

 التص عم البرمجه للي    مم  راض إلى اةصت  عل  مخرج م اير صحعحة. رخب ء يوداث  .14

 التص عم البرمجه للي    مم  راض إلى  تقف الع ل نلي    لفترلج   . رخب ء يوداث  .15

 التص عم البرمجه للي    مم  راض إلى تخر ب اليع  م ااطزنة. رخب ء يوداث  .16
 

 والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الداخلية( : المتوسطات الحسابية 8جدول رقم )

 
  -المخاطر الخارجية :

(  يس ااتتسط اةب بي، احنحراف ااعع ري،  بتتض الت د ر، االتلرارام لت د ر ر راا الععية 11 - 9الجداا  رقم  

لل ط بر الخ رجعة االف رام ال    عب  ،   د  يس رن ااتتسط الع   لت د ر ر راا الععية لل ط بر الخ رجعة   ن  يطفض ً، 

  الف رام ااتعل ة بهذه ااط بر ض لم عد  اةداث  بل    ملل  ععأ رااء   د   ند  ع م إج نم اايحتثس وت 

الي    ستاء  ع    تعلأ بمؤار البرعة را ااام ة، را سا ة اليع  م،      يس رن ر ثر ااط بر  لراراً هه البرا ا 

 الخيعثة،  عي     ن خبر احصبع ا الإللتراني رقل هذه ااط بر وداثاً. 

 فقرات المخاطر
المتوسط 
 الحسابي

الانحراف 
 المعياري

 .sigقيمة 
مستوى 
 التقدير

 التكرارات

5 4 3 2 1 
 1 1 9 18 29 منخفض 0.000 0.90 1.73 11
 1 2 6 11 38 منخفض 0.000 0.91 1.61 12

  منخفض 0.000 0.73 1.67 الإتلاف غير المتعمد لمعدات النظام

المتوسط  فقرات المخاطر
 الحسابي

الانحراف 
 المعياري

مستوى  .sigقيمة 
 التقدير

 التكرارات

5 4 3 2 1 
 2 3 9 17 27 منخفض 0.000 1.11 2.0 13
 3 2 12 16 25 منخفض 0.000 1.15 2.17 14
 0 1 15 19 23 منخفض 0.000 0.92 1.90 15
 3 5 8 12 29 منخفض 0.000 0.75 1.86 16

  منخفض 0.000 0.68 1.98 أخطاء البرامج
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ارن اس مل  1.88 رن ااط بر الخ رجعة   د   ند ض لم اابتتض اا يت  وعط   ن بمتتسط وب بي  ل  اهذا  عني

اة   ة ااتيعة  ي سية إلى ود   ، لللم  تبلب ا  ر ااز د  لم التتععة لل بتطد س بخصتص رضرار البرا ا الخيعثة 

ال ت ة االتحد ط اابت ر له ، نلإض  ة إلى استطدا  ا عفعة التق  ة  ي  ، ا ذلك استطدا   را ا  ل  حة الفيراس م 

 ر  ا جدار حم  ة  ي سب اي  احختراق م، نلإض  ة إلى استطدا    يع م التمفير ة   ة اليع  م ي و    عرد 

  - لم  ل مم   له :ااط بر الخ رجعة الي    لاختراق. ا تلتن   رام 

 الاختراق الخارجي. -اولا :

 الي     لم قيل ال راصية مم   بيب ي  تقف الي    علم الع ل.م اختراق  .1

 م اختراق الي     لم قيل ال راصية مم   بيب ي  طء ع ل الي   . .2

 م اختراق الي     لم قيل ال راصية مم   بيب ي اةصت  عل  مخرج م اير صحعحة. .3

 زنة.م اختراق الي     لم قيل ال راصية مم   بيب ي تخر ب اليع  م ااط .4

 

( : المتوسطات الحسابية والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الخارجية9جدول رقم )  

 
 .البرامج الخبيثة -ثانيا :

 اراي ه  (. تقف الي    علم الع ل لفترلج     بيب  عرضه له ت   لم البرا ا الخيعثة  الفيراس م  .5

  عرد الي    له ت   لم البرا ا الخيعثة  الفيراس م اراي ه  ( مم   بيب ي  طء الع ل ي الي   . .6

 عرد الي    له ت   لم البرا ا الخيعثة  الفيراس م اراي ه  ( مم   بيب ي  عذر اةصت  عل  ااطرج م ااام ة  .7

المتوسط  فقرات المخاطر
 الحسابي

الانحراف 
 المعياري

مستوى  .sigقيمة 
 التقدير

 التكرارات

5 4 3 2 1 
 3 4 11 13 27 منخفض 0.000 1.07 1.84 1
 2 5 9 19 23 منخفض 0.000 1.26 2.05 2
 3 3 4 21 27 منخفض 0.000 0.64 1.47 3
 0 2 4 16 36 منخفض 0.000 0.64 1.48 4

  منخفض 0.000 0.58 1.71 الاختراق الخارجي
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 اتطذ ال رار.

  الفيراس م اراي ه  ( مم   بيب ي تخر ب اليع  م ااطزنة.  عرد الي    له ت   لم البرا ا الخيعثة .8
 

( : المتوسطات الحسابية والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الخارجية10جدول رقم )  

 
 .الاصطياد الإلكتروني -ثالثا :

 البر د احللتراني مم   بيب ي  تقف الع ل ي الي    لفترلج   . عرد الي    له ت   لم رس مل  .9

  عرد الي    له ت   لم رس مل البر د احللتراني مم   بيب ي تخر ب اليع  م ااطزنة. .10

( : المتوسطات الحسابية والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الخارجية11جدول رقم )  

 
  -المخاطر الطبيعية :

(  يس ااتتسط اةب بي، احنحراف ااعع ري ، بتتض الت د ر، االتلرارام لت د ر ر راا الععية 14 - 12الجداا  رقم  

لل ط بر البيعععة االف رام ال    عب   ،   د  يس رن ااتتسط الع   لت د ر ر راا الععية لل ط بر البيعععة   ن  يطفض ً 

  د   ند  ع م إج نم اايحتثس وت  الف رام ااتعل ة بهذه ااط بر ض لم  2.09وعط   ن بمتتسط وب بي  ل  

عد  اةداث  بل    ملل  ععأ  ف ءلج رااء الي    ستاء  ع    تعلأ  ؤار البرعة را ااام ة، را سا ة اليع  م،     

عي     ن خبر اللتارث البيعععة رقل هذه  يس رن ر ثر ااط بر  لراراً هه ان ب ر التع ر الل رنمه، ثم ا عب   الفيعة،  

المتوسط  فقرات المخاطر
 الحسابي

الانحراف 
 المعياري

مستوى  .sigقيمة 
 التقدير

 التكرارات

5 4 3 2 1 
 27 16 11 3 1 منخفض 0.000 0.97 1.69 5
 24 19 5 6 4 منخفض 0.000 1.39 2.53 6
 29 17 7 3 2 منخفض 0.000 1.06 1.78 7
 39 11 5 2 1 منخفض 0.000 1.15 2.17 8

  منخفض 0.000 0.59 2.04 الاختراق الخارجي

خاطرفقرات الم المتوسط  
 الحسابي

الانحراف 
 المعياري

مستوى  .sigقيمة 
 التقدير

 التكرارات

5 4 3 2 1 
 31 19 5 3 0 منخفض 0.000 0.64 1.54 9

 29 14 13 2 0 منخفض 0.000 0.75 1.56 10
  منخفض 0.000 0.51 1.55 الإتلاف غير المتعمد لمعدات النظام
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اهذا  عني رن ااط بر البيعععة ض لم اابتتض اا يت ، ارن اس مل اة   ة  ااط بر وداثًا اإع قة للف ءلج رااء الي   .

ااتيعة  ي سية إلى ود   ، لللم  تبلب ا  ر رن  تم استطدا  رج زلج  ي سية للتزا د نلب قة ي و   ان ب ع    لم 

صدر الرمعبه  ملل  ض لم عد   تقف الي    علم الع ل  بيب ان ب ر التع ر الل رنمه،     يجب عل  ااد ر ة قعد اا

الدراسة رن نلتحد ط اابت ر اعدام الي     لم رج زلج و سب بر عة االخ ا  ا عدام الميلة، االب  ع م اابتطد ة، 

 لم  ااط بر الداخلعة ا تلتن   رام  عب   الفيعة الي تجة عي  .ا ذلك التحد ط اابت ر للبرمجع م  ملل   لل  لم ا 

 - ل مم   له :

 .الأعطال الفنية -اولا:

  تقف الع ل نلي    لفترلج    نتع ة ا عب   الفيعة ال  يدث ي الي     ملل اعتع اي. .1

 اةصت  عل  مخرج م اير صحعحة  لم الي     بيب ا عب   الفيعة. .2

 يب رعب    يعة يدث للي   .  دان اليع  م  ب .3

( : المتوسطات الحسابية والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الطبيعية12جدول رقم )  

 
 انقطاع التيار الكهربائي. -: ثانيا
    دان اليع  م  بيب احن ب ر ااف جئ للتع ر الل رنمه .4
 ان ب ر التع ر الل رنمه لبيب    خ رج الدامرلج. تقف الع ل نلي    لفترلج    نتع ة  .5

( : المتوسطات الحسابية والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الطبيعية13جدول رقم )  

المتوسط  فقرات المخاطر
 الحسابي

الانحراف 
 المعياري

مستوى  .sigقيمة 
 التقدير

 التكرارات

5 4 3 2 1 
 27 31 19 7 2 منخفض 0.000 1.11 2.48 1
 14 20 9 7 8 منخفض 0.000 1.20 2.46 2 
 43 14 1 0 0 منخفض 0.000 0.51 1.30 3

 الأعطال الفنية

 

  منخفض 0.000 0.96 2.08

المتوسط  فقرات المخاطر
 الحسابي

الانحراف 
 المعياري

مستوى  .sigقيمة 
 التقدير

 التكرارات

5 4 3 2 1 
 18 23 12 1 4 منخفض 0.000 1.13 2.6 4
 10 19 13 7 9 منخفض 0.000 1.01 2.48 5

  منخفض 0.000 0.72 2.27 انقطاع التيار الكهربائي
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 .الكوارث الطبيعية -: ثالثا

   دان اليع  م  بيب  تارث بيعععة. .6

  تقف الع ل نلي    لفترلج    نتع ة  تارث بيعععة. .7
 

الحسابية والانحرافات المعيارية والتكرارات لتقدير أفراد العينة للمخاطر الطبيعية( : المتوسطات 14جدول رقم )  

 
 -اختبار الفرضيات :

 -: الفرضية الرئيسية الأولى

ح  تجد  رق  س   د ر  بتطد ه ن    ااعلت  م ادض وداث مخ بر ااخلعة تهدا ر لم ااعلت  م ي  د ر ة الجتااام 

 (.3الع  ة ااحوتا  اادنعة ي احران اااتتسط الفرضه  

( ال  را رم إلى رن ااتتسط الع   8 - 3هذه الفرضعة  إني  ستف نبتطد  اليت ما التارالج ي الجداا  رقم   حختي ر

لت د ر ر راا الععية لل ط بر الداخلعة   ن  يطفضً    دحلة التسط اةب بي( انلت لي  إنه  تم ر ، الفرضعة  ملل 

 ( .3ط بر الداخلعة رقل  لم اابتتض الفرضه   يدمه وعط رن  تتسط   د ر ر راا الععية ابتتض اا

( سعتم استطدا  اختي ر 3احختي ر  دض  عيت ة الفرق  س ااتتسط اة ع ه اتغير ااط بر الداخلعة اااتتسط الفرضه  

 T  يس اليت ما:15( لععية ااودلج االجدا  رقم  ) 

 

 

 

المتوسط  فقرات المخاطر
 الحسابي

الانحراف 
 المعياري

مستوى  .sigقيمة 
 التقدير

 التكرارات

5 4 3 2 1 
 43 12 3 0 0 منخفض 0.000 0.58 1.37 6
 29 16 9 1 3 منخفض 0.000 0.76 1.72 7

  منخفض 0.000 0.54 1.54 الكوارث الطبيعية
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 One( للعينة الواحدة )Tالمعيارية ونتائج اختبار)( : المتوسطات الحسابية والانحرافات 15جدول رقم )

Sample T-Testلمتغير المخاطر الداخلية ) 

 
ااط بر الداخلعة اا  ع ا ( اجتا  رقً   عيتيًا  س ااتتسط اة ع ه اتغير 15ناوظ  لم اليت ما التارالج ي الجدا  رقم  

( لج ع  ا  ع ا الل تغير  لل انلت لي 0.05الدحلة رقل  لم  (، وعط رن قع ة  بتتض 3اااتتسط الفرضه  االتنة له 

( اااتتسب م اة ع عة 3 تم ر ، الفرضعة اقيت  الفرضعة اليد لة ال   عتبر اجتا  رق  عيتي  س ااتتسط الفرضه  

 االف رام االتنة له. لت د ر ا  ع ا االتنة لل تغير، اهذا  عني  عيت ة   د ر ا  راا للل خبر  لم ااط بر الداخلعة 
 

 -:الفرضية الرئيسية الثانية 

ح  تجد  رق  س   د ر  بتطد ه ن    ااعلت  م ادض وداث مخ بر خ رجعة ر لم ااعلت  م ي  د ر ة الجتااام 

 (.3الع  ة ااحوتا  اادنعة ي احران اااتتسط الفرضه  

( ال  را رم إلى رن ااتتسط الع   11 - 9التارالج ي الجداا  رقم  حختي ر هذه الفرضعة  إني  ستف نبتطد  اليت ما 

لت د ر ر راا الععية لل ط بر الخ رجعة   ن  يطفضً    دحلة التسط اةب بي( انلت لي  إنه  تم ر ، الفرضعة  ملل 

 ( .3 يدمه وعط رن  تتسط   د ر ر راا الععية ابتتض ااط بر الخ رجعة رقل  لم اابتتض الفرضه  

( سعتم استطدا  اختي ر 3احختي ر  دض  عيت ة الفرق  س ااتتسط اة ع ه اتغير ااط بر الخ رجعة اااتتسط الفرضه  

 T  يس اليت ما :16( لععية ااودلج االجدا  رقم  )- 
 

  المتغير التسلسل

المتوسط 
 الحسابي

الانحراف 
 المعياري

درجات  .sigقيمة  Tقيمة 
 الحرية

 القرار

 رفض 58 0.000 20.604- 0.54 1.69 احختراق الداخله 1
للي   الإاخ   الخ بئ ااتع د  2  رفض 58 0.000 18.688- 0.66 1.57 
 رفض 58 0.000 9.422- 1.02 1.84 الإاخ   الخ بئ اير ااتع د للي    3
 رفض 58 0.000 9.480- 0.92 1.98 احستطدا  الخ بئ اير ااتع د للي    4
 رفض 58 0.000 15.579- 0.73 1.67 الإ اف اير ااتع د اعدام الي    5
البرا ارخب ء  6  رفض 58 0.000 12.855- 0.68 1.98 

   0.000 25.443- 0.61 1.79 المخاطر الداخلية
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 One( للعينة الواحدة )T( : المتوسطات الحسابية والانحرافات المعيارية ونتائج اختبار)16جدول رقم )

Sample T-Testلمتغير المخاطر الخارجية ) 

 
ااط بر الخ رجعة اا  ع ا ( اجتا  رقً   عيتيًا  س ااتتسط اة ع ه اتغير 16ناوظ  لم اليت ما التارالج ي الجدا  رقم  

( لج ع  ا  ع ا الل تغير  لل انلت لي 0.05الدحلة رقل  لم  (، وعط رن قع ة  بتتض 3اااتتسط الفرضه   االتنة له

( اااتتسب م اة ع عة 3 تم ر ، الفرضعة اقيت  الفرضعة اليد لة ال   عتبر اجتا  رق  عيتي  س ااتتسط الفرضه  

 االف رام االتنة له. لت د ر ا  ع ا االتنة لل تغير، اهذا  عني  عيت ة   د ر ا  راا للل خبر  لم ااط بر الخ رجعة 
 

 -: الفرضية الرئيسية الثالثة

ح  تجد  رق  س   د ر  بتطد ه ن    ااعلت  م ادض وداث مخ بر بيعععة تهدا ر لم ااعلت  م ي  د ر ة الجتااام 

 (.3الع  ة ااحوتا  اادنعة ي احران اااتتسط الفرضه  

( ال  را رم إلى رن ااتتسط 14 - 12التارالج ي الجداا  رقم   حختي ر هذه الفرضعة  إني  ستف نبتطد  اليت ما

الع   لت د ر ر راا الععية لل ط بر البيعععة   ن  يطفض ً   دحلة التسط اةب بي( انلت لي  إنه  تم ر ، الفرضعة  ملل 

 ( .3   يدمه وعط رن  تتسط   د ر ر راا الععية ابتتض ااط بر البيعععة رقل  لم اابتتض الفرضه

( سعتم استطدا  اختي ر 3احختي ر  دض  عيت ة الفرق  س ااتتسط اة ع ه اتغير ااط بر البيعععة اااتتسط الفرضه  

 T  يس اليت ما :10( لععية ااودلج االجدا  رقم  )- 
 

 المتغير التسلسل
 

المتوسط 
 الحسابي

الانحراف 
 المعياري

 .sigقيمة  Tقيمة 
درجات 

 الحرية
 القرار

 رفض 58 0.000 19.123- 0.58 1.71 احختراق الخ رجه 1

 رفض 58 0.000 13.905- 0.59 2.04 البرا ا الخيعثة 2

 رفض 58 0.000 24.229- 0.51 1.55 احصبع ا الإللتراني 3

 رفض 58 0.000 11.640- 0.55 1.88 المخاطر الخارجية 4
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 One)( للعينة الواحدة T( : المتوسطات الحسابية والانحرافات المعيارية ونتائج اختبار)18جدول رقم )

Sample T-Testلمتغير المخاطر الطبيعية ) 

 

 

 

 

( اجتا  رقً   عيتيًا  س ااتتسط اة ع ه اتغير ااط بر البيعععة اا  ع ا 18ناوظ  لم اليت ما التارالج ي الجدا  رقم  

لج ع  ا  ع ا الل تغير  لل انلت لي ( 0.05(، وعط رن قع ة  بتتض الدحلة رقل  لم  3االتنة له اااتتسط الفرضه  

( اااتتسب م اة ع عة 3 تم ر ، الفرضعة اقيت  الفرضعة اليد لة ال   عتبر اجتا  رق  عيتي  س ااتتسط الفرضه  

 لت د ر ا  ع ا االتنة لل تغير، اهذا  عني  عيت ة   د ر ا  راا للل خبر  لم ااط بر البيعععة االف رام االتنة له. 

 -مناقشة النتائج :

رظ رم الدراسة رن  بتتض  لرار ااط بر ا  يعة ال   ي الت   الدراسة ي  د ر ة الجتااام الع  ة ااحوتا  اادنعة  .1

ي احران   ن  يطفض ً، مم   علس قتلج الإجراءام ا  يعة ااتيعة لتأ س ن    ااعلت  م ستاء   ند رااام اة   ة 

 را التي ع عة.البرمجعة را اا ا ة 

 عيد الدراسة رن ر ثر ااط بر ا  يعة  لرارا   ند ااط بر البيعععة، ا  ن  لم ر ثر  لك ااط بر  لرارا  احن ب ر  .2

ااف جئ للتع ر الل رنمه(، اهذا  علس عد   ي سية رج زلج  زا د الب قة ال   دعم الي   ، وعط  لم اافترد رن 

 الل رنمعة ثم إ داا الي    نلتع ر الل رنمه ي و   ان ب عه  لم ااصدر الرمعبه.   ت  هذه ا ج زلج  تطز لم الب قة

 مفد الدراسة علم اجتا  ع، ا عب   الفيعة ال   بييد إلى ود    ي إع قة  ف ءلج رااء الي   ، اهذا  علس  .3

  ف اراء ا عب   الفيعة ال   اة جة إلى يد ط  لت م الي    اا ا ة االبرمجعة، وعط رن  لم ر ثر ا سي ب ال 

  المتغير التسلسل

المتوسط 
 الحسابي

الانحراف 
 المعياري

درجات  Tقيمة 
 الحرية

 القرار

 رفض 58 12.012- 0.66 2.08 ا عب   الفيعة 1
 رفض 58 8.708- 0.72 2.27 احن ب ر ااف جئ للتع ر الل رنمه 2
 رفض 58 23.303- 0.54 1.54 اللتارث البيعععة 3
 رفض 58 22.139- 0.40 1.96 المخاطر الطبيعية 4
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 صعب الي     عتا إلى عد   ف ءلج ااعدام اابتطد ة  لم رج زلج و سب ا عدام التميعك ا ذلك البر ع م ال  

  ر يط نلي   ، را رن  لتن البرمجع م اابتطد ة بح جة إلى يد ط لتامم و م الع ل ي ااد ر ة.

ءلج رااء الي    ي  يفعذ التع  ام الإللترانعة استي اا لل ؤارام ال  رظ رم اليت ما رنه ح  تجد إع قة للف  .4

 استطد ت   الدراسة سيي   مخ بر ر لم ن    ااعلت  م.

استي ااً إلى    سيأ،  إن اليتع ة الرمعبعة للدراسة رن ن    ااعلت  م اابتطد  ي  د ر ة الجتااام الع  ة ااحوتا   .5

بتتض ر لم   يت ، ارن احست   ة ااي سية لل ط بر ال   عرد له  الي    ا  ً  لل دخل اادنعة ي احران  ت ت  بم

الذي ا يعته الدراسة هه قيت  هذا اابتتض  لم ااط بر،    يبس اس مل اة   ة اا ا ة االبرمجعة االتي ع عة ال  

 ع  . عت ده  ااد ر ة قعد الدراسة ة   ة اتأ س التع  ام الإللترانعة  
 

 -التوصيات :

 -استي اا إلى    سيأ   د  الدراسة التتصع م الت لعة :

اض  خبة استرا ع عة   لم ااعلت  م ي  د ر ة الجتااام الع  ة ااحوتا  اادنعة ي احران  مت ل عل   تظعف  .1

له  التع  ام الإللترانعة  دخل إاارلج ااط بر الذي  راد ااعيعس  تحد د احست   ة ااي سية لل ط بر ال   تعرد 

 ي ااد ر ة محل الدراسة ا   ً لل دخل الذي اقتروته الدراسة.

التأ عد عل  اض  خبة استرا ع عة  جحة  لم قيل الج  م ااعيعة  ض لم التبت ر االتحد ط اابت ر لإجراءام  .2

 التع  ام الإللترانعة ي ااد ر ة.اة   ة الت يعة االفعزيامعة  اا ا ة( االيمر ة االتي ع عة لتأ س 

التأ عد عل  اض  خبة استرا ع عة لإاارلج ااط بر ا  يعة لي    ااعلت  م بحعط  ض لم اح تم ف اايلر  .3

 لل ط بر ااض  العاج التق مه الاا . 

ذه ا ج زلج التأ عد عل  ضرارلج استطدا  رج زلج  زا د الب قة ال   ي سب الي    او م الع ل  ه، وعط   ت  ه .4

 تطز لم الب قة الل رنمعة ثم إ داا الي    نلتع ر الل رنمه ي و   ان ب عه  لم ااصدر الرمعبه مم   ض لم عد  

  تقف الي    علم الع ل  بيب ان ب ر التع ر الل رنمه.
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 عدام الميلة، را التأ عد عل  ضرارلج يد ط ااعدام اار يبة نلي    ستاء رج زلج اة سب الصغيرلج را اللييرلج را  .5

البر ع م، ا ذلك التحد ط االتبت ر اابت ر للبرمجع م اار يبة نلي    ستاء   ند  را ا  بيع عة، ن    إاارلج 

ق عدلج اليع  م، ااج  م اابتطد ،  را ت تحم الميلة، را ن    التمغعل، بحعط  تم الت لعل  لم ا عب   الفيعة 

 إلى رقل  بتتض ممللم.

 -المراجع :

 (. "استلم ف ااط بر ال  تهدا ن م ااعلت  م ا  سيعة ا تسية ي المر  م 2011اليحعصه، عص   مح د  

( : 1  19الفلببعيعة الع  لة ي قب ر ازلج : اراسة  بيع عة"، مجلة الج  عة الإسا عة  سلبلة الدراس م الإنب نعة(. 

1147-1177. 

عل ااط بر ام ر   رن  ة ااعلت  م"،  ؤتمر ر لم ااعلت  م ااةلت ة  (. "يل2009ر ت ايب، ع  ا رحمد مح د  

 نعب ن. 16-12الإللترانعة :   لعزيا  تاايتر ، 

 (. "اختي ر  ف ءلج الخد  م الإللترانعة اا د ة ي  د ر ة الجيبعة ااؤان 2009الذنعي م،  ع ذ، ااايعضعس، نسم  

اةلت ه، الرياد،  ال ب ر ي  ت عز رااء نحت : الإاار ة للتي عة الدالي ، ااؤتمرا ج نب ارثر ذلك ي قيت  اابتفعد لم"

  .2009 /4/11-1  ااتا أ ، هى  16/11/1430-14 ع د الإاارلج الع  ة ، 

. الدار ة الإللترانعة اي  ة اليتا ة  (. " تج  م ر لم ااف  عة ااعلت  م ي ظل اةلت ة الإللترانعة"2006مح د  ، اله اي

( .   ت ح ي : cybrarians journalالعر عة التي م اااعلت  م   

http://www.journal.cybrarians.org/  

(. رثر الت د دام ا  يعة ي ر لم ااعلت  م ي ضتء  بيعأ اةلت ة الإللترانعة : اراسة 2004الر عح م، ر ية  

 م ا رانعة، رس لة   جبتير اير  يمترلج، اللرك :  ج  عة  ؤ ه. عدانعة ي التاارا

Patriciu, V., and Nicolaescu, S. (2006). Security Metrics For Enterprise Information Systems.  journal 

of applied quantitative methods. 1 (2) :151-159 



68-33،  2019 ابريل، 4، العدد 9المجلة الدولية للبحوث الإسلامية والانسانية المتقدمة، المجلد   

67 

Kissel, R. (2013) "Glossary of Key Information Security Terms" ,  NISTIR 7298 Revision 2, : 

National Institute of Standards and Technology (NIST). 

Elky, S. (2007) "An Introduction to Information System Risk Management". SANS Institute . As part 

of the Information Security Reading Room. 

Goh ,R. (2003) "Information Security: The Importance of the Human Element",  Unpublished PhD 

dissertation, Singapore Campus: Preston University. 

Whitman, M. E (2003) Enemy at the Gate: Threats to Information security. Communication of the 

ACM. 46(8): 91-95. 

Lacey, D.(2011) Managing the Human Factor in Information Security: How to win over staff and 

influence business managers. :John Wiley & Sons. 

Anton, P., and Scheiern, M (2003) "Finding and Fixing Vulnerabilities in Information Systems : The 

Vulnerabilities Assessment and Mitigation Methodology" ; Prepared for the Defense Advanced 

Research Projects Agency; National Defense Research Institute . 

Schechter, S.(2004) Computer Security Strength & Risk : A Quantitative Approach. PhD. 

dissertation, Computer Science, Cambridge: Harvard University. 

Noordegraff, A.(2002) "How Hackers Do it : Tricks, and Techniques", U.S.A ,CA : sun 

Microsystems ,INC. 

Abu Mousa, A. (2006) "Investigating the perceived threats of computerized accounting information 

systems in developing countries: An empirical study on Saudi organizations". King Fahd University 

Journal, Computer and Information Science, 18: 1-26. 

Warkentin, M. and Willison, R.(2009) Behavioral and policy issues in information systems security: 

the insider threat. European Journal of Information Systems. 18:101–105. 

Goodhue, D., ( 1991) "Security concerns of system users: a study of perceptions of the adequacy of 

security measures". Information and Management, 20 (1) : 13-27. 

Heiser, G.(2013) "Protecting e-Government Against Attacks". In:  Proceedings of Security of e-

Government Systems Conference. Science and Technology Options Assessment (STOA) European 

Parliament, Brussels, 19 February. 



68-33،  2019 ابريل، 4، العدد 9المجلة الدولية للبحوث الإسلامية والانسانية المتقدمة، المجلد   

68 

Litan, A(2004) Phishing Attack Victims Likely Targets for Identity Theft. Gartner Research, Gartner, 

Inc. FT-22-8873. USA 

Merkow and James, B. (2005) Information Security: Principles and Practices, Prentice Hall . 

Haimes, Y.Y., and Chittester, C.G. (2005) " A Roadmap for Quantifying the Efficacy of Risk 

Management of Information Security and Interdependent SCADA Systems". Journal of Homeland 

Security and Emergency Management. 2(2) Article 12. 

Conrad, J. R.(2005) "Analyzing the Risks of Information Security Investments with Monte-Carlo 

Simulations". 4th Annual Workshop on the Economics of Information Security, WEIS, Cambridge: 

Harvard University, MA, USA, June 1-3. 

Rahmatian, S.(2003) Transaction Processing Systems. Encyclopedia of Information Systems. 4 :479 - 

488 

Gupta, V.K., Sheetlani, J., Gupta, D. and Shukla, B.D. (2012) "Concurrency Control and Security 

issues of Distributed Databases Transaction". Research Journal of Engineering Sciences.1(2) :70-73. 

Snijder, M., and Munnichs, G.(2013) Summary of e-Passport Case Study, .In:  Proceedings of 

Security of  E-Government Systems Conference. Science and Technology Options Assessment 

(STOA) European Parliament, Brussels European Parliament, Brussels, 19 Feb. 

Christopher, G., And Howard A. (2007) "E-Government And its Influence on Managerial  

Effectiveness: A survey Of  Florida And Texas City Managers" , Financial Accountability & 

Management, 23(1):1-26. 

Sekaran, U., (2006) "Research Methods for Business : A Skill Building Approach ,4th ed, Singapore : 

john Wiley and Sons, (Asia) pte  Ltd. 


